DIGITAL?SICHER!

Eine der wichtigsten Kompetenzen im digitalen Zeitalter, in dem wir alle, egal wie es uns gefallt oder
nicht, aktuell leben, ist sowohl sicheres Verhalten im Umgang mit IKM (= Informations- u.

Kommunikationstechnologien) als auch verantwortungsbewusster Umgang mit Daten.

Genau daran arbeitet die Karl-Franzens-Universitat Graz in Kooperation mit
BANDAS (= Center for Business Analytics and Data Science), dem Know Center (= Research

Center for Data Driven Businesses & Big Data Analytics) sowie der Logo

Jugendmanagement GmbH im Rahmen eines vom Zukunftsfond des Landes
Steiermark geforderten zweijahrigen Projekts (2020-2022): Eine innovative UNI

Lern-App zu programmieren, deren Ziel es ist, mittels einer technologischen m
Losung spielerisch Cybersicherheits- und Datenumgangskompetenzen von

Jugendlichen zu entwickeln.

Die HGHERE LEHRANSTALT FUR LANDWIRTSCHAFT UND ERNAHRUNG
ergreift im Rahmen der Gegenstidnde ,,Angewandte Informatik”
und , Technologieeinsatz in Natur- und Formalwissenschaften”
die einmalige Chance, mit 32 Schiilerinnen und Schilern

Schu ZSChweSte m des 2. Jahrgangs aktiv in die Entwicklung dieses Lernspiels

zum Thema Cybersecurity eingebunden zu werden.

Der Workshop findet am 15.12.2020 im Online-Format per Videokonferenz statt.

In einem ersten Teil stellt als Einleitung der Projektkoordinator Mag. Michael Fasching im Plenum
nach Klarung der rechtlichen Rahmenbedingungen kurz die Idee, den konkreten Ablauf und die Ziele
des Projekts Digital?Sicher! vor. Er betont, wie wichtig es sei, das allgemeine Niveau der digitalen
Grundbildung mit Hilfe der geplanten App zu heben, damit junge Mitglieder der Gesellschaft sehr

gut auf die globalen Herausforderungen der nachsten Jahrzehnte vorbereitet werden bzw. sind.

Im zweiten Teil, dem Hauptteil des Projekts, arbeiten die Schiler*innen gruppenteilig zu

unterschiedlichen Schwerpunkten in der Lern-App-Entwicklung:

Breakout-Room 1 nennt sich ,,Storyline”

Gestartet wird mit dem Hinweis auf einen korrekten Umgang mit Passwoértern und mit einer
Befragung zum eigenen Spielverhalten bei Videospielen. Dies stellt die Grundlage zum Aufbau der
Storyline der App dar: Den Schiler*innen werden verschiedene Szenarien vorgestellt und sie
entscheiden sich fiir das Prinzip ,Among Us“, also fiir ein Online-Mehrspieler-Deduktionsspiel, in
dessen Verlauf die Spieler*innen mittels logischer Schlussfolgerungen einen anfangs unbekannten

Sachverhalt aufdecken mussen.
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Breakout-Room 2 nennt sich ,,Dashboard”

Zu Beginn wird vom Gruppenleiter prinzipiell erklart, wie die App aufgebaut ist und mit welchen
Themen sie sich auseinandersetzt. Auf Basis des Status quo der App formulieren die Schiiler*innen
dann Anregungen, die Startseite des geplanten Web-Spiels fiir Jugendliche attraktiv zu gestalten
und zu Uberlegen, wie die einzelnen Teile bestmdglich angeordnet werden kdnnen. Der
Gruppenleiter hat mit Hilfe eines Programmes, das die spontane Visualisierung der Daten erméglicht,
zum groBen Erstaunen der Schiler*innen sofort versucht, ihre Wiinsche graphisch umzusetzen.
Auch eine Entscheidung dariber, wie mogliche Antworten in einem Liickentext angezeigt werden
sollen, wird getroffen. Nach einer Gruppeniibung, die in der App enthalten ist, gibt es den Vorschlag,

einen Highscore einzufiihren, um sich selbst mit anderen vergleichen zu kdnnen.

Breakout-Room 3 nennt sich ,Privatsphare&Tracking”

Vorhandene Wissenskarten zum Thema Privatsphdre, also jenem Bereich im Internet, der nicht
offentlich ist, werden durchgespielt. Danach geht es darum, Ideen zu formulieren, welche
zusatzlichen Themen hier noch interessant sein konnten, und kreativ zu sein, um Fragestellungen
moglichst abwechslungsreich zu formulieren — die Freude (iber das Engagement der Schiiler*innen
ist spirbar.

Beim Thema Tracking wird von den Schiiler*innen viel Neues dazugelernt, was das Erstellen eines
Protokolls tiber das Nutzverhalten der Anwender betrifft. Dabei wird klar, dass es absolut nicht
ausreicht, sich nur oberflachlich mit den Gefahren des Internets zu beschéftigen, sondern dass trotz

eines Grundvertrauens in die Menschheit stets Vorsicht im Netz an erster Stelle stehen sollte.

Breakout-Room 4 nennt sich ,,Grafik”

Hier regen verschiedene Spiel-Layouts zu intensiven Diskussionen an: Was spricht mehr an, eine
bunte lebendige Optik im Vergleich zu einer dezent einfach strukturierten Gliederung oder eine
Brettspieloptik im Vergleich zu einem 3D-Design? Es gilt also ,Positives & Negatives”
unterschiedlicher Designideen im Auge jugendlicher Betrachter*innen festzuhalten. AuBerdem
muss noch das ,,Maskottchen” der App, der Avatar, kritisch betrachtet und bewertet werden; dabei

gibt es einstimmig Verbesserungsvorschlage bezuglich der Farbgestaltung.

Breakout-Room 5 nennt sich , Reflexion”

Nachgedacht wird tGber Fragestellungen innerhalb der App: Sind die Fragen verstandlich, sinnvoll,
wichtig oder nicht? Es gibt dabei auch die Moglichkeit, eine Reflexion zu bewerten, beispielsweise
Uber einen Link im E-Mail oder eine SMS. Beim Einblick in das Notizbuch der App stehen wieder
verschiedene Layouts zur Verfliigung. Den Schiler*innen gefallt es sehr, als Teil derjenigen
Zielgruppe, die durch diese App erreicht werden soll, auch selbst Feedback zu geben und damit dazu

beizutragen, dass Jugendliche spielerisch lernen, sicher mit dem Internet umzugehen.
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Breakout-Room 6 nennt sich , Datafication&Transparenz”

Hier wird beispielsweise der Begriff ,Cookies” als Technologie zur Verarbeitung von
Endgerateinformationen und personenbezogenen Daten in Form eines Texts und alternativ dazu in
Form eines Videos erklart. Zu bewerten ist in beiden Fallen die Lange und die Verstandlichkeit, aber
es gilt auch zu beurteilen, welcher Erkldarungsform man prinzipiell den Vorzug gabe. Erganzt wird
das Feedback noch durch leicht zu beantwortende Zusatzfragen zum Begriff, durch einen
Blogeintrag, der fiir die Schiiler*innen eine spannende Herausforderung darstellt, und durch die
subjektive Bewertung jenes Icons, das bei der Begriffserklarung verwendet wird. Analog dazu

werden noch weitere EDV-Fachtermini wie , Algorithmen” oder ,Digitale Spuren” abgearbeitet.

Der dritte Teil umfasst den Projektabschluss: Im Plenum gibt es noch die Méglichkeit, offene Fragen
zu stellen. Von Mag. Fasching werden die nachsten Schritte in der Projektentwicklung skizziert und
Dankesworte fir die hervorragende Zusammenarbeit ausgesprochen. Auch Dr™ Trippolt und Dr™"
Wagenhofer bedanken sich nochmals recht herzlich und betonen, dass durch die aktive Einbindung
in die Entwicklung der App die Schilerinnen und Schiiler tber die vermittelten Inhalte hinaus auch
noch die Chance erhalten haben, den Prozess der Entwicklung einer App als zusatzliche Kompetenz

kennen lernen zu dirfen.

In den Projektberichten der Schillerinnen und Schiiler kann man als Reslimee lesen:

»Ich finde das Projekt war sehr interessant, da wir nicht nur neue Themen gelernt haben, sondern
auch ein Teil dieser App sein durften. Ich glaube auch, dass wir dem Projektteam weiterhelfen und
etwas frischen Wind einbringen konnten. Ich hoffe, dass ein paar Ideen aufgenommen werden, dass
die App ein Erfolg wird und Kinder und Jugendliche besser mit den Gefahren im Internet vertraut

werden!”

»Abschliefend kann man behaupten, dass es der ganzen Gruppe gefallen hat,

Verbesserungsvorschlédge anzubieten und die Welt der digitalen App ndher kennen zu lernen.”

,Ziel des Projekts ist es, gemeinsam mit unserer Mithilfe eine fertige App fiir junge Menschen zum
Thema sicherer Umgang mit Daten herauszubringen”—, Unsere Aufgabe war es, die Spielinhalte und
das Design zu bewerten und unsere Meinung dazu abzugeben, welche méglichst kritisch ausfallen

sollte, um die Ansichten der Zielgruppe des Spiels zu verstehen und das Spiel so zu verbessern.”

»Das Projekt bestand viel daraus, Feedback zu geben, zu helfen, anzusprechen, was man verbessern
kénnte, und das war eine interessante Abwechslung, da man als Jugendlicher normalerweise nicht
so viel nach der eigenen Meinung gefragt wird. Unsere Ansprechpartner*innen von der Uni waren

sehr sympathisch und behandelten uns mit Respekt; also ein sehr gelungenes Projekt C-="

Dr'™ Wagenhofer 2.Jg. HLA _SJ 2020/21 Dr'" Trippolt

Angewandte Informatik Technologieeinsatz in Natur- und Formalwissenschaften
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